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摘  要：随着网络技术发展，以网络虚拟化为手段解决 TCP/IP网络体系结构僵化问题已成为未来网络领域发

展的主流方向之一。SDN（software defined networking，软件定义网络）作为一种新兴的网络体系结构，为网

络虚拟化提供了有效的解决方案。首先总结了当前具有代表性的 SDN 网络虚拟化平台，并对比了 SDN 与传

统网络环境中部署虚拟网的区别，然后针对 SDN网络虚拟化平台中的虚拟网络映射问题，提出一种时延敏感

的虚拟化控制器放置算法，最后通过实验验证了该算法在提高网络资源的利用效率的同时，保证了控制器与

底层交换机的通信时延在可接受范围之内。 
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Abstract: With the development of the future internet technology, the future network architecture which utilizes net-

work virtualization as a tool to solve the rigidity of traditional network becomes the main stream. As a new network 

architecture, software defined networking provides an effective network virtualization solution. Firstly, related tech-

nology of network virtualization in SDN was concluded, distinguished differences between deploying virtual network 

in SDN and traditional network was compared, and aiming at the virtual network mapping problem in SDN virtual-

ization platform, a latency sensitive SDN virtualization controller placement algorithm. At last, experiment results 

show that the algorithm not only can assure the delay between SDN controllers and switches in an acceptable range, 

but also improve the utilization efficiency of network resources. 
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1  引言 

当前互联网的发展离不开TCP/IP网络体系结

构的支撑。在该体系结构中，TCP/IP起到了承上

启下的核心作用。对上层协议而言，TCP/IP屏蔽

了数据链路层和物理层协议差异，使上层协议专

注于应用的实现；对下层协议而言，又屏蔽了应

用层协议，使下层协议只需要专注于基于 IP地址

的数据转发。但是，随着云计算、大数据及物联

网时代的到来，人们对网络应用多样化及网络服

务的需求不断提升，网络中的数据流量呈爆炸式

增长，直接导致了网络服务质量的下降。运营商

为了保证网络服务质量，必须被动地不断进行网

络扩容，导致运营维护成本成倍增长。种种迹象

表明，以 TCP/IP为核心的网络体系结构逐渐成为

互联网产业发展的瓶颈。 

为了解决 TCP/IP网络体系结构中的问题，业

界广泛开展了大量关于未来网络体系结构的研究

工作。其中一个关键的问题是如何根据服务的具

体需求在共享的物理资源上定制与其他服务隔离

的专用网络，由此诞生网络虚拟化的概念。网络

虚拟化旨在一个共享的物理网络资源之上创建多

个 VN（virtual network，虚拟网络），同时每个

VN相互隔离并可以独立地部署以及管理。网络虚

拟化的目的是提高网络资源的使用效率，简化网

络资源的管理以及实现网络定制化，其本质上是

一种资源共享技术。以网络虚拟化为手段解决

TCP/IP网络体系结构僵化问题，已成为未来网络

体系结构发展的主流方向，欧盟 FP7 计划中的

4WARD项目[1]
、FEDERICA项目

[2]
、FELICA项

目
[3]
、AGAVE 项目

[4]
以及美国 FIA 计划中的

ChoiceNet 项目
[5]
都对此开展了大量的研究。在

AT&T公司的 Domain 2.0白皮书
[6]
以及 5G

[7]
中，

利用网络虚拟化技术实现面向服务的网络定制

成为了各大运营商改进、升级产业的重要手段。

随着 SDN（software defined networking，软件定

义网络）、网络虚拟化技术以及 NFV（network 

function virtulization，网络功能虚拟化）的结合

日益紧密
[8]
，网络虚拟化技术已经成为支持未来

网络部署、管理以及服务分离的关键技术。 

SDN为网络虚拟化的实现提供了有效支撑。

该技术实现了控制层面与数据层面的解耦分离，

将对网络的控制及管理抽象到逻辑或者虚拟的实

体，提供灵活、开放的控制接口，使网络交换设

备只负责转发，有助于网络虚拟化的实现。美国

的 GENI（Global Environment for Network Inno-

vations）项目
[9]
、Internet2组织

[10]
以及欧盟的 FIRE

（Future Internet Research and Experiment）项目
[11]

都致力于搭建基于 SDN的虚拟化网络实验床。当

前较为成熟的 SDN 网络虚拟化平台包括

FlowVisor
[12]
、OpenVirteX

[13]
以及 FlowN

[14]
等。 

在 SDN网络虚拟化平台中，所产生的切片网

络实例被称为 vSDN（virtual SDN，虚拟 SDN），

它继承了 VN和 SDN各自的优点，将灵活的网络

管控与面向服务的自定义网络相结合。与传统网

络虚拟化平台相比，SDN网络虚拟化平台技术呈

现一些新的特征。首先，SDN控制层利用数据平

面接口可以对网络底层的物理设备资源进行抽

象，每个 vSDN 切片都需要一个控制器实例通过

南向接口对其进行管理，这种控制层面和数据层

面分离的思想简化了虚拟网络的构建和对网络资

源的管理。其次，由于控制器需要不断与网络设

备进行通信，为了保证虚拟网络正常运转，vSDN

的控制器与底层交换机之间的通信通道需要避免

流量拥塞，同时尽可能降低通信时延。在实际的

应用场景中，由于控制器往往采用带内接入的方

式与交换机建立控制链路，网络环境复杂。大多

数 SDN网络虚拟化平台需要在配置 vSDN时由管

理员手动指定控制器位置。这种手动指定的方式

难以在动态、大规模的网络环境中应用。 

本文针对SDN网络虚拟化平台中的控制器位

置选择问题，提出了一种时延敏感的 vSDN 控制
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器放置算法。其基本思想是：从备选位置中选择

出 vSDN 控制器的放置位置，在保证 vSDN 控制

器与底层交换机的通信时延在可接受的范围之内

的同时，提高网络资源的利用效率。 

2  研究背景与相关工作 

首先介绍传统网络中常用的虚拟化技术以及

其原理，然后概括了 SDN网络虚拟化的实现原理

并以 3种业界最关注的 SDN网络虚拟化平台为例

进行了详细分析，最后描述了 SDN环境下虚拟网

络映射的研究现状。 

2.1  传统网络中的虚拟化技术 

（1）VLAN 

VLAN（virtual local area network，虚拟局域

网）
[15]
可以在逻辑上将一组物理设备组织起来形

成一个虚拟的网段，一个 VLAN就是一个广播域。

IEEE于 1999年颁布了用于标准化 VLAN方案的

802.1Q协议标准草案。VLAN除了将网络划分为

多个广播域，有效地控制广播风暴的发生以外，

通过 VLAN可以灵活地将用户按照其业务进行分

类和聚合，从而达到简化网络管理并降低网络运

维成本的目的。此外，还可以通过 VLAN将含有

敏感数据的用户组与其他网络隔离，进而增强局

域网的安全性。目前，定义 VLAN的方法很多，

主要包括：基于端口定义的 VLAN、基于 MAC

地址定义的 VLAN、基于路由定义的 VLAN以及

基于策略定义的 VLAN。 

（2）VPN 

VPN（virtual private network，虚拟专用网）
[16]

的功能是在公用网络上建立一个临时、安全的隧

道链接，从而实现专用网络。VPN常用于远程访

问，其基本工作原理如图 1所示，首先 B发起对

A的请求，B的 VPN网关接收到 B发出的消息并

进行检查；发现是对 A的请求，对数据分组进行

VPN技术封装之后发送给A所处的局域网的公网

IP 地址；A 的 VPN 网关接收到 B 发送来的数据

分组后对其进行解析，发现是 B发送过来的 VPN

数据分组后将其转发给 A。根据 OSI 参考模型，

VPN技术可以根据其实现方法在模型中对应的位

置进行分类：应用层的 SSL（secure socket layer，

安全套接字层）；会话层的 socket5；网络层的 IPSec

（internet protocol security，internet协议安全性）；

数据链路层的 PPTP（point to point tunneling pro-

tocol，点对点隧道协议）和 L2F（level 2 forwarding 

protocol，二层转发协议）。 

 

图 1  VPN基本工作原理 

2.2  SDN 网络虚拟化平台 

传统 SDN网络虚拟化平台原理如图 2（a）所

示，网络应用程序 A和 B通过北向接口与控制器

进行通信，进而通过南向接口与物理设备交互，

实现相应的网络策略。逻辑上集中的 SDN控制器

拥有全局的网络视图，向上层应用提供丰富的API

以实现“可编程”。因此，通过在控制层面和转发

层面之间加入 SDN网络虚拟化平台，可实现 SDN

网络虚拟化。 

SDN网络虚拟化平台的工作原理分别如图 2（b）

和图 2（c）所示。在图 2（b）中，SDN网络虚拟

化控制平台直接与底层物理网络设备交互，以透

明的方式转义以及转发控制数据；图 2（c）中 SDN

网络虚拟化控制平台通过屏蔽链路发现协议的方

法造成每个 vSDN 控制器直接控制相应的虚拟网

络拓扑的错觉
[17]
。不管在图 2（b）还是在图 2（c）

中，虚拟网络都依托一个物理网络生成，但是任

意不同的虚拟网络之间相互隔离、互不影响。控

制层面的隔离、数据层面隔离以及地址空间隔离
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是网络虚拟化中最重要的技术。 

本文以 3 种最受关注的虚拟化平台：

FlowVisor、OpenVirteX以及 FlowN为例，对其基

本原理进行了介绍。 

（1）FlowVisor 

FlowVisor是最早的开源 SDN网络虚拟化平

台，采用 Java语言编写，南向接口采用 OpenFlow

协议。其最初的设计目的是实现实验网络和运营

网络的流量隔离，并于 2009 年开始应用于美国

斯坦福大学校园网，是目前应用案例最多的 SDN

网络虚拟化平台。FlowVisor 的体系结构如图 3

所示，FlowVisor 位于底层物理设备和上层控制

器之间，以代理的方式透明地通过 OpenFlow 协

议管理网络设备。在 FlowVisor中，每一个 vSDN

都被称为一个“切片”，每个网络切片都由一个

上层控制器负责管理。FlowVisor 将一部分分组

头字段空间抽取出来，称为流空间或地址空间。

不同 vSDN 的地址空间相互隔离、互不重叠，

vSDN 控制器只负责控制属于其地址空间内的网

络。当 vSDN控制器向底层交换机下发命令时，

控制器将命令发送给 FlowVisor；然后，FlowVisor

将命令交给与 vSDN控制器对应的网络转义模块

进行处理；分片器对命令的有效性进行验证，在

修改后交给 FlowVisor 转发模块，再通过其下发

给底层物理网络设备。在底层网络设备向控制器

发起请求时也需要执行类似流程。由于FlowVisor

需要利用一部分分组头字段空间来区分不同的

网络切片。因此 FlowVisor 无法利用全部的流空

间地址。此外，FlowVisor 也不支持 vSDN 拓扑

自定义。 

 

图 3  FlowVisor体系结构 

（2）OpenVirteX 

OpenVirteX 是由 ON.Lab（目前已经与 ONF

合并）开发的开源网络虚拟化平台，也采用 Java

语言编写，其系统结构如图 4 所示。为了解决

FlowVisor不支持 vSDN网络拓扑定制以及地址空

间不能完全独立的问题，OpenVirteX 采用了两种

方法。在网络拓扑虚拟化方面，OpenVirteX 采用

了屏蔽或伪造 NOS（network operating system，网

络操作系统）发送的 LLDP（link layer discovery 

protocol，链路层发现协议）消息应答的方法。举

例来说，当需要构建虚拟存在的交换机时，

OpenVirteX会伪造一个 LLDP应答报文并发送给

控制器，从而给控制器造成一个链接真实存在的

错觉。在地址空间方面，OpenVirteX 为不同切片

 

图 2  SDN网络虚拟化平台原理 
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分配一个独一无二的标识符，并为每一个终端分

配一个由物理 MAC地址和 IP地址组合构成的标

识符，在数据分组进入边界交换机时利用 IP地址

重写和 MAC 地址重写的方法重写数据分组头。

但是，数据分组头重写增加了转发时延和边界交

换机的负载。 

（3）FlowN 

FlowN是一款采用容器技术的SDN网络虚拟

化平台，其目的是解决以下两个问题：减少为每

一个 vSDN 分配一个控制器带来巨大的资源开销

及网络切片映射数据保留在内存中带来的可扩展

性问题。FlowN 本质上是一个改进的 NOX 控制

器，不同的 NOX应用程序运行在相互隔离的容器

中，管理属于自身的虚拟网络拓扑，执行本地事

件响应，采用相互独立的地址空间，其系统结构

如图 5所示。当接收到数据层面发送来的请求时，

FlowN 首先运行事件管理器来识别该请求所属的

用户组，然后将其转发给对应的用户组的事件

管理器。当用户事件管理器调用 NOX方法时，

FlowN 会先将其拦截，经过虚拟网络和物理网

络的映射和转义之后再下发给底层物理交换

机。与其他 SDN 网络虚拟化平台不同的是，

FlowN 不需要为每一个虚拟网络切片分配一个

独立的控制器实例。此外，由于采用了基于数

据库技术的方法保存虚拟节点和物理节点之间

的映射关系而不是保存在内存中，FlowN 可以

应用于大规模网络。 

除了上述 3个 SDN网络虚拟化平台，学术界

中还有一些其他的 SDN网络虚拟化平台，这些平

台的对比见表 1。 

 

图 5  FlowN系统结构 
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2.3  SDN 中虚拟网络映射 

在网络虚拟化环境中如何将虚拟网络嵌入底

层基础网络设备是一个备受关注的问题，在学术

界被称为 VNE（virtual network embedding，虚拟

网络嵌入）问题。高效的嵌入方法不仅可以提高

虚拟网络的性能，而且能够提高物理设备的资源

利用效率。VNE 问题已经被证明是 NP 难问题，

参考文献[27]总结了传统网络中 VNE问题的解决

方法。尽管所提及的方法某种程度上适用于 vSDN

的嵌入问题，但值得注意的是，与传统网络嵌入

相比，vSDN的嵌入存在一些差异。集中化的控制

层面为实现 SDN网络虚拟化提供了便利的手段，

然而嵌入底层物理网络设备的每一个 vSDN 都需

要一个控制器对其进行管理。在嵌入 vSDN 时，

往往需要管理员手动指定 vSDN 控制器的物理位

置。在实际应用中，控制器往往采用带内接入的

方式接入网络。为了保证虚拟网络正常运行，在

嵌入 vSDN 时必须要确保所有的控制器—交换机

通道不会出现拥塞和高时延的情况。参考文献[28]

提出了可建立虚拟网络拓扑及嵌入控制器的算

法。鉴于其离线算法的特性，无法在复杂的动态

网络应用场景中部署。 

本文针对SDN网络虚拟化中控制器位置选择

问题提出了一种时延敏感的 vSDN 控制器放置在

线算法。该算法优先考虑通信时延，从备选位置

选择 vSDN 控制器的放置点，保证控制器与交换

机的通信时延控制在合理的范围内，从而既保证

了 vSDN 的合理嵌入，又提高了网络资源的利用

效率。 

3  时延敏感的 vSDN控制器放置算法 

在实际应用中，尤其是云平台和数据中心网

络中，控制器往往采用带内接入的方式接入网络，

如图 6 所示。为了保证虚拟网络正常运行，在嵌

入 vSDN 时必须要确保所有的控制器—交换机通

道不会出现拥塞和高时延的情况。本文提出的低

时延的 vSDN 控制器放置在线算法，其基本思想

是逐层搜索可以确定 vSDN 控制器实例的位置，

然后将 vSDN 控制器实例映射到恰好满足时延条

件的位置上。其具体流程如算法 1所示。 

 

图 6  vSDN控制器放置示例 

算法 1  时延敏感的 vSDN控制器放置算法 

输入：vSDN请求 

初始化：变量 n、集合 C 

表 1  通用 SDN 虚拟化平台设计对比 

名称 虚拟化方式 网络拓扑虚拟化 地址空间隔离 

FlowVisor 基于虚拟化平台 不支持 不重叠的地址空间 

AdVisor[18] 基于虚拟化平台 可以隐藏虚拟链路的中间节点 基于 VLAN、MPLS的地址隔离 

VeRTIGO[19] 基于虚拟化平台 可以隐藏虚拟链路的中间节点 基于 VLAN、MPLS的地址隔离 

enhanced FlowVisor[20] 基于虚拟化平台 不支持 不重叠的地址空间 

Slices Isolator[21] 基于虚拟化平台 不支持 不重叠的地址空间 

OpenVirteX 基于虚拟化平台 支持 支持可重叠的地址空间隔离 

FlowN 基于容器技术的应用程序虚拟化 支持 基于 VLAN的地址空间隔离 

Network Hypervisor[22] API技术的应用程序虚拟化 —— 不重叠的地址空间 

OF NV Cloud[23] 基于虚拟化平台 不支持 基于虚拟MAC地址的地址空间隔离

AutoVFlow[24] 基于容器技术的应用程序虚拟化 支持 基于虚拟MAC地址的地址空间隔离

NVP[25] 基于虚拟化平台 —— —— 

AutoSlice[26] 基于虚拟化分布式平台 支持 基于 VLAN、MPLS的地址隔离 
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（1）  for 距离 SDN虚拟化平台距离为 n跳

的且与集合 C中节点相连的节点，计算节点到虚

拟交换机的时延 

（2）      判断每个节点与 vSDN 请求的最

大时延是否满足 vSDN时延需求 

（3）      if 不存在满足时延条件的节点 

（4）             then goto（19） 

（5）      else     

（6）         for 每个满足时延条件的节点 

（7）             判断节点是否有足够的资

源以容纳 vSDN控制器实例 

（8）        if 不存在负载符合要求的 

（9）            then n+=step  

（10）            goto（2） 

（11）        else   

（12）            for每个满足负载要求的 

（13）                将该节点加入 C中 

（14）                n+=step  

（15）               goto（2） 

（16）        end if 

（17）     end if 

（18） if C为空 

（19）      then 停止查找，放弃嵌入 

（20） else  

（21）      从集合 C中找出时延最大的节点

作为嵌入 vSDN控制器的目标节点 

4  实验与分析 

4.1  实验设置 

为了真实地反映本文所提算法的有效性，本

文采用了模拟实验的方法对本文所提出的算法进

行了验证。鉴于 OpenVirteX开源、简单以及功能

全面的特点，本文采用 Mininet+OpenVirteX的实

验环境。实验采用了 CERNet 网络拓扑，共包括

41个核心网交换机和 258条单项链路。为了简化

实验，假设每个控制器实例所占用的资源相同，

每个核心网交换机下可以容纳 4 个控制器实例。

本文用 vSDN 请求所能承受的最大控制器—交换

机时延表示 vSDN 时延需求。为了不失一般性，

试验中的 vSDN 拓扑的规模以及 vSDN 时延需求

均按照正态分布随机生成。 

为了评估算法的性能，本实验将本文所提出

的算法与最小时延的 vSDN 控制器放置算法
[26]
进

行了对比，统计了相对于最小时延的 vSDN 控制

器放置算法增加的控制器—交换机平均时延和接

收的 vSDN 数量。为了降低误差，每组实验进行

了 100次，最后取平均值。 

4.2  实验结果 

实验结果如图 7所示。 

 
图 7  实验结果 

从图 7（a）中可以发现，本文所提出的低时

延的 vSDN 控制器放置算法可以有效地提高
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vSDN嵌入的接受率，可以达到提高网络设备的资

源利用率的目的。从图 7（b）中可以发现，本文

所提出的低时延的 vSDN 控制器放置算法虽然增

加了控制器到交换机的平均时延，但是时延依然

在需求范围之内。总之，本文所提出的 vSDN 控

制器放置算法在满足虚拟网络交换机—控制器时

延需求的前提下，提高了 vSDN 的接受率及物理

网络资源的利用效率。 

5  结束语 

网络虚拟化技术已经成为了解决传统网络体

系结构僵化问题的主流技术，其与云计算、数据

中心网络、SDN以及 NFV的联系日益紧密。针对

vSDN中控制器位置选择问题，本文提出了一种时

延敏感的 vSDN 控制器放置的在线算法。实验验

证了该算法既保证了 vSDN 合理地嵌入，又提高

了网络资源的利用效率。但是，本文并没有考虑

网络中链路的负载情况，也没有考虑多对一、一

对多的虚拟网元映射情况，接下来将针对这些问

题继续深入地进行研究。 
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