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共享所有权证明：协作云数据安全去重新方法 

熊金波 1,2，李素萍 1，张媛媛 1，李璇 1，叶阿勇 2，姚志强 1,3 
（1. 福建师范大学软件学院，福建 福州 350117；2.福建省网络安全与密码技术重点实验室，福建 福州 350007； 

3. 福建省公共服务大数据挖掘与应用工程技术研究中心，福建 福州 350117） 

摘  要：针对共享文件的安全访问与去重问题，提出共享所有权证明（PoSW）的新概念，对其进行形式化定义，

构造 PoSW 方案并对其进行扩展。在 PoSW 方案中，充分利用共享文件散布、收敛加密、秘密共享等技术对共享

文件进行变换处理，实现对共享文件的分享授权；提出一种新的挑战—响应协议，实现共享所有权证明，为共享

文件的安全去重提供基础；引入多云服务提供商对 PoSW 进行扩展，通过复制策略和安全文件散布策略提高不同

类型共享文件的可用性和可靠性。安全性分析和性能分析表明所提 PoSW 方案是安全和高效的。 
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中图分类号：TP309.2                        文献标识码：A 
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collaborative cloud applications 
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Abstract: In order to solve the problems of secure access and deduplication to the shared file in the cloud environment, a 
novel notion called proof of shared ownership (PoSW) was formalized, and a formal definition of the PoSW was given. 
Furthermore, a PoSW scheme and an enhanced version of that were proposed. In the PoSW scheme, secure shared file 
dispersal, convergent encryption and secret sharing algorithm were employed to transform the shared file realize the 
sharing and authorization for the shared file, and then a novel challenge−response protocol was proposed to achieve the 
proof of shared ownership and the foundation for the secure deduplication of the shared file was provided. An enhanced 
PoSW scheme was designed to improve the availability and reliability for different kinds of the shared files by introduc-
ing the multi-cloud server providers and using the strategies of both data duplication and secret file dispersal. Security 
analysis and performance evaluation show the security and efficiency of the proposed scheme. 
Key words: proof of shared ownership, secure deduplication, convergent encryption, secure file dispersal, cloud storage 

 

1  引言 

随着云计算、大数据技术的快速发展，越来越

多的企业与个人利用云计算平台进行协同工作，以

实现资源共享、无缝沟通，提高服务质量[1,2]。如工

程设计领域的易图云是一个中国工程设计云服务
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平台，为每个项目的建设方、工程总监和监理师等

提供无缝协作服务；办公领域的 eteams、阿里云办

公平台等均为一站式办公协作云平台，可实现随时

随地与成员共同推进目标成果、与团队实时分享等

协作服务；在教育学习领域有云教学平台、AWS
教育云等；在医疗健康领域有百度的健康云智能医

疗平台、医疗健康云等。由此可见，协作云应用已

经在人们生活的各个领域得到广泛应用并蓬勃发

展。协作云应用平台采用多用户协同参与的工作模

式，其协作过程中产生的共享文件由多参与者共同

所有。与普通文件由单用户拥有、可单方面设定访

问权限不同，共享文件的访问、决策控制等都要求

参与者共同决定。在共享文件的产生、使用、访问、

更新和存储等过程中，都将产生多副本文件，增加

云平台的存储开销。 
为了提高存储效率和实现盈利，云服务提供商

需采用有效的数据缩减方法来存储用户数据。最直

观的方式是数据压缩技术[3]，但不同的压缩算法将

得到不同的压缩文件，一份文件需存储多个副本，

浪费大量存储空间。重复数据删除（数据去重）作

为一种高效的数据缩减方法，被各大云服务提供商

广泛使用，如 DropBox、Google Drive 和阿里云 OSS
等。Harnik 等[4]根据去重数据粒度的不同将数据去

重分为文件级去重与块级去重。根据数据去重的实

施主体可以分为面向目标的数据去重、面向源的数

据去重和跨用户的数据去重[5]。文献[6]显示跨用户

的数据去重可以节约超过 50%的存储空间，甚至可

以达到 90%~95%的去重概率[7]。从技术实现角度，

云数据安全去重问题主要基于收敛加密（CE, con-
vergent encryption） [8~10] 、消息锁加密（MLE, 
message-lock encryption）[11~13]和密钥更新算法[14,15]。

然而，这些算法的安全性都依赖原始文件的散列

值，即用户只需拥有文件的散列值就可以试图向云

服务器获取原始文件，而散列值本身容易遭受离线

蛮力攻击。 
为了解决上述攻击，Halevi 等[16]提出了一种所

有权证明（PoW, proof of ownership）方案，用户对

需上传的文件进行纠删码编码，服务器使用 Merkle
树对文件进行存储与管理，该方案可以帮助云服务

器确认用户是否真实拥有请求的文件，实验结果表

明该方案具有较大的计算开销。为了进一步提高

PoW的有效性，Pietro等[17]提出了一种 s-PoW方案，

通过广泛的基准测试和与现有方案的对比分析可

知该方案具有较小的开销，能够安全高效地实现所

有权证明。Blasco 等[18]提出了一种 bf-PoW 方案，运

用布隆过滤器进一步提高服务器端的效率和灵活

性。González-Manzano 等[19]提出了一种基于收敛加

密的 ce-PoW 方案，该方案无可信第三方、没有复

杂密钥管理开销，云服务器存储一个由采用 CE 加

密每个文件块的密文、挑战、应答和客户身份列表

组成的四元组，在随机预言机模型下该方案可证明

是安全的，仿真实验结果表明，与其他 PoW 方案

相比，该方案具有较小开销，能有效实现 PoW。 
上述方案均能实现对数据的安全去重与所有

权证明。然而，上述方案的研究对象是只针对单用

户完全拥有所有权和管控权的普通文件，无法适应

协作云应用中多用户共同拥有所有权的共享文件。

因此，Soriente 等[20]提出一种针对共享文件的共享

访问控制策略，但并未考虑对共享文件的所有权证

明与去重问题。本文结合所有权证明、秘密共享和

收敛加密等技术，提出一种面向协作云服务的共享

所有权证明（PoSW, proof of shared ownership）新

方案，实现协作云应用中对共享文件的安全访问、

所有权证明与安全去重。本文主要贡献如下。 
1) 形式化定义 PoSW，在此基础上提出一种

PoSW 方案。首先，对共享文件块进行收敛加密，

将密文块的标识符秘密共享成 n 份并由 n 个共享所

有者共同存储，对共享文件的访问必须得到其他

t−1（t<n）个共享所有者的共同授权；然后，构造

一种验证共享所有权的挑战—响应新协议，从而实

现协作云应用中对共享文件的所有权校验与安全

去重。 
2) 引入多个云服务提供商对 PoSW 方案进行

扩展，依据密文块引用率的不同，通过复制策略和

安全文件散布策略对共享文件进行合理的分散、冗

余存储，以提高共享文件的可用性与可靠性，防止

单点失效问题。 
3) 安全性分析表明所提 PoSW 方案是安全的，

不需要复杂的密钥管理；性能分析和仿真实验结果

表明 PoSW 方案是高效的，且能大幅节约云服务器

的存储空间。 

2  基础知识 

2.1  安全文件散布 
安全文件散布由 Soriente 等[20]提出，首先，将

文件编码成 n 个文件块，然后，从中随机获取 t 个
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文件块，便可以解码恢复成原始文件。安全文件散

布的安全性体现在任意用户获得少于 t 个文件块将

无法恢复出原始文件。它主要包含以下 2 个算法：

{ } ( )1 2, , , , , , ,nbl bl bl SF. Encode t n f k λ←" ，该算法将

一份文件 f 编码成 n 个文件块，k 为编码过程中的加

密密钥，λ为安全参数； ( ), ,f SF. Combine k Bl λ′← ，

该恢复算法将 t 个文件块 { }1 2, , , nBl bl bl bl⊆ " 解码

恢复成 f ′，如果 | |Bl t≥ ，则 f ′ =f。 

在 PoSW 方案中，运用算法 SF.Encode 与

SF.Combine 编码和恢复共享文件块标识符 token。 
2.2  秘密共享 

秘密共享[21,22]将一份秘密文件拆分成 n 份共享

数据，只有得到大于或等于 t 份共享数据才能恢复出

原 始 文 件 ， 主 要 由 2 个 算 法 组 成 ：

{ } ( )1 2, , , . , ,ns s s SF Share s t n←" ，该算法使用纠删

码将一份秘密数据拆分成同等长度的 n份共享数据；

{ }( )1 2. , , , ds SF Recover s s s′ ← " ，该算法将 d 份共享

数据恢复成原始秘密文件，当 d≥t 时，有 s s′ = 。 
在 PoSW 方案中，运用算法 SF.Share 与

SF.Recover秘密共享和恢复共享文件的加密密钥 k。 
2.3  收敛加密 

Douceur 等[8]提出了一种收敛加密算法，其加

密密钥由原始数据经过散列运算获得。假设用户需

要上传一份文件 f，首先，计算密钥（即对文件 f
进行散列运算） 
 k=H(f) (1) 
从而，相同的文件得到相同的加密密钥。服务器根据

客户端上传的H(f)检查是否已经存储该文件，若没有，

则告知客户端上传文件，若已存储，则客户端对文件

进行加密 
 Cf=EH(f)(f) (2) 

然后，将 Cf与 H(f)上传给服务器存储；若服务器已

存储该文件，则客户端无需再次上传文件 f，从而

大幅节省服务器存储空间。当客户端需要下载该文

件时，只需上传 H(f)给服务器，服务器根据 H(f)将
对应的密文 Cf 传给客户端，客户端进行解密 
 f=DH(f)(Cf) (3) 

在 PoSW 方案中，为了实现共享文件的安全去

重，使用 CE 算法加密共享文件块。 

3  共享所有权证明 

本节首先介绍 PoSW方案中常用的符号与相应

的描述，如表 1 所示。然后介绍系统模型和威胁模

型，给出 PoSW 的形式化定义，在此基础上，给出

PoSW 方案的具体构造。最后对 PoSW 方案分策略

进行扩展。 

表 1 符号及其描述 

符号 符号描述 

f 协作云应用产生的共享文件 

f[i] 共享文件 f 的第 i 个文件块 

z 共享文件 f 的长度 

b 文件块长度 

ki 第 i 个文件块的加密密钥，ki=H2(f[i]) 

[ ]iΘ  共享文件的第 i 个密文块 

id[i] 第 i 个所有者的 id 

token 文件块标识符 2[ ] ( [ ])token i H iΘ←  

n token 的数量 

hf 1( )fh H token← ，共享文件的标识符 

SOi 共享文件的第 i 位所有者 

H1,H2,H3 抗碰撞散列函数 

λ 安全参数 

 
在表 1中，抗碰撞散列函数H1：{ } { }0,1 0,1 x∗ → ，

其中，x 为正整数；函数 H2：{ } { }0,1 0,1b l→ ，其中，

b 为文件块的长度，l 为 token 的长度；函数 H3：

{ } { }0,1 0,1q m→ ，其中，q 为所有者 id 长度，m 为

散列 id 后的长度。 
3.1  系统模型 

本文构造一种 PoSW 方案并对其进行扩展，系

统模型如图 1 所示。PoSW 方案包含多个共享所有

者和一台云服务器。 

 
图 1  PoSW 系统模型 

共享所有者包含一个共享文件创建者与其他

多个共享所有者，共享文件创建者负责创建共享文

件。若某个共享所有者想访问共享文件，必须得到

至少 t−1 个其他所有者的授权，并成功通过云服务

器发送的挑战—响应协议的验证。云服务器的主要
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任务为存储共享文件，建立与该文件相关联的挑战

信息。当共享所有者请求下载文件时，实施 PoSW
协议，发出挑战并校验该所有者是否挑战成功，若

成功，则返回相应信息给该所有者。 
3.2  威胁模型 

本文假设云服务器是“诚实且好奇”的服务器，

即它会诚实地运行 PoSW 方案的协议，不会主动篡改

共享文件所有者上传的数据，但它会尽可能地试图获

取共享文件的隐私信息。本文还假设共享文件创建者

是安全可信的，共享所有者是“诚实且好奇”的，即

它会诚实地运行 PoSW 方案的协议，但它会与敌手共

谋，提供自己所知的密钥分量和 token 分量信息。 
基于以上假设，本文考虑敌手会对 PoSW 协议

进行攻击，如在少于 t 个共享所有者的授权下访问

共享文件，或与云服务器共谋获得敏感信息。同时，

基于 s-PoW[17]和 ce-PoW[19]的信息理论，假设 64 MB
的文件块大小足够抵抗上述共谋攻击[17,19]。但是，

PoSW 不允许敌手在交互过程中使用合法共享所有者

作为交互协议预言机获得 PoSW 挑战的正确响应。 
本文的主要设计目标是敌手成功通过 PoSW 校

验的概率是关于安全参数 λ的可忽略函数，且云服

务器不知道任何关于共享文件的敏感信息。 
3.3  形式化定义 

PoSW 是云服务器与共享所有者之间的一种交

互协议，交互的桥梁为 St，即共享文件的 token 值。

在 PoSW 协议中，某个所有者（共享文件提供者 P）
拥有 St，云服务器（共享文件验证者 V）根据 St 产

生挑战消息 pos，然后根据该所有者发回的响应信

息确定其是否通过 PoSW 验证。具体地，为了得到

St，共享所有者（分量请求者 E）需向其他所有者

（分量发送者 S）请求共享文件的密钥与 token 分

量。PoSW 可以抽象为随机输入 St与安全参数 λ的
函数 S ( )F ⋅ 、随机输入共享所有者 id 与安全参数 γ
的函数 V ( )F ⋅ 、双方交互协议B (P↔V)与多方交互协

议H (E↔S)。 
1) 有效性。方案 SP = (FS,B )是有效的，当且

仅当满足：① FS与B是有效的；② 对于每个共享

文件的所有者 id { }0,1 γ∈ 与安全参数 γ，H (E(id,1γ) 

↔ S(FV(id,1γ)))⇒ token St成立；③ 对于每个共享文

件的 St { }0,1 λ∈ 与安全参数 λ，B (P(St,1λ) ↔ V(FS(St, 

1λ))) ⇒Accept(校验通过)成立。 
2) 效率因素。PoSW 的效率因素主要体现在：

① 参数 pos=FS(St,1λ)的长度；② 协议B与H的通

信复杂度；③ 函数 FS与协议B、H的计算复杂度。

本文方案对安全参数的依赖是线性相关的，FS与 P
的计算复杂度与 St 的长度线性相关，B的计算开销

与共享所有者的个数线性相关，且其他函数在逻辑

上均与 St 的长度线性相关。此外，由于协议为一次

性交互协议，验证消息 pos 只需通过缓存读取一次，

从而保证了协议的执行效率。 
3.4  PoSW 方案构造 
3.4.1  上传共享文件阶段 

上传共享文件阶段如图 2 所示，该阶段包含以

下 3 个步骤。 

 
图 2  上传共享文件阶段 

1) 创建共享文件。当共享所有者请求上传文件

f 时，云服务器根据其上传的 hf 判断是否已经存储，

若没有，则通知上传该共享文件。这时共享文件创

建者创建文件，为了实现快速去重，本文将共享文

件分为大小相等的文件块 f[i]进行操作，首先，采

用 CE 算法加密文件块，即对每个文件块 f[i]进行散

列运算得到收敛密钥 ki。 
 ki=H2(f[i]) (4) 

接着，使用密钥 ki 对文件块 f[i]进行加密得到密

文块 
 [ ] [ ]

iki E f iΘ =  (5) 

并对 [ ]iΘ 使用 H2 进行散列运算，得 

 [ ]( )2[ ]token i H iΘ=  (6) 

然后，使用 H1 对 token 进行散列运算得到文件标识

符 
 hf =H1(token) (7) 
最后，通过安全文件散布算法和秘密共享算法将

token 和密钥进行分片处理，如式(8)和式(9)所示。 
 { } [ ]( )1, , . , , , ,i in it t SF Encode t n token i k λ←"  (8) 

 { } ( )1, , . , ,i in ik k SF Share k t n←"  (9) 
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对于共享文件的其他所有者，文件创建者根

据其 id 将 ( ){ }, ,,i j i jt k 上传至云服务器中该所有者

对应 id 的信息库，因此，每个所有者都收到了

文件的部分 token。除此之外，为了对共享所有

者的 id 进行保护，需将每个所有者的 id 进行散

列运算，得 
 eid[i] =H3(id[i]) (10) 

2) 请求存储共享文件。共享文件创建者将

[ ] ( ){ } [ ]{ }, 1, ,
, , [ ], [ ], ,f ij ij i j n

h i eid i token i t kΘ
∈ "

上传至云

服务器，请求云服务器存储该文件相关信息。 
3) 存储共享文件。云服务器根据收到的信息建

立与该文件关联的数组 SF，该数组 SF 包含一个四

元组：SF.BLK 用来存储加密文件块 [ ]iΘ ；SF.ID 存

储全部所有者 id 的散列值 eid[i]；SF.CH 存储预

设的 1 000 个挑战 CH[i,j]，使用伪随机数生成

器(PRNG)为每个挑战随机生成 J 个 token 的位

置，且 J<n，函数 PRNG 以种子 seed 作为输入，

seed 的生成方式参考 s-PoW[17]，挑战的具体计

算为 
 ( )[ , ] [ ]CH i j pos j PRNG seed← ←  (11) 

SF.RES 存储与挑战对应的响应信息 RES[i,j]。 
 [ , ] [ [ ]]RES i j token pos j←  (12) 

当一个所有者请求文件时，云服务器将校验该

所有者的 eid 是否存储在 SF.ID 中，如果存在，则

正常执行该过程；否则，被认为是恶意用户，直接

拒绝该请求。当 SF.CH 中的预设值都使用完之后，

PoSW 将重新给 SF.CH 赋值。 
3.4.2  共享所有权证明阶段 

共享所有权证明阶段如图 3 所示，该阶段包含

8 个步骤。 
1) 请求共享文件。共享所有者 SOi 将

{ },
if SOh eid 上传给云服务器，请求下载共享文件。 

2) 验证身份是否合法。云服务器检查 hf 是否

已经存储，如果 hf 已经存在，则查找到相应的 SF
四元组，检查

iSOeid 是否存在于 SF.ID 中，若存在，

则从 SF.CH 中选择一个挑战位置数组 pos。 
3) 发送挑战。云服务器将挑战位置数组 pos 发

送给 SOi。 
4) 计算 token。SOi 收到 pos 后，向至少 t−1 个

其他共享所有者获取 ki分量与 token 分量，其他所

有者根据 SOi的 id 判断是否为共享文件所有者，若

是，则将 ki分量与 token 分量发送至 SOi，SOi 收到

相应分量后，加上自己拥有的第 t 个分量，并计算 

 { }( )1. , ,i i itk SF Recover k k← "  (13) 

{ }( )1[ ] . , , , ,i posj posjttoken pos SF Combine k t t λ← "  (14) 

5) 上传与挑战位置数组 pos 相对应的响应数

组 res。SOi上传 res=token[pos]数组给云服务器。 
6) 验证。云服务器接收到所有者客户端发回的

一个响应数组 res 后，验证该数组是否与原存储数

组一致，如果一致，则 SOi 成功通过了挑战，表明

该所有者的确是该共享文件的所有者之一。 
7) 发送结果。云服务器将密文块 [ ]iΘ 发送给

SOi。 
8) 解密文件块。SOi 使用 ki 解密文件块密文

[ ]iΘ 得到共享文件的明文块数据。 

 
图 3  共享所有权证明阶段 

在 PoSW 方案中，增加对共享文件所有者的身

份验证，通过共享所有者之间分享 ki和 token 分量，

实现对共享文件的安全访问与所有权证明。当云服

务器接收到共享文件上传信息后，先根据文件标识

符 hf 依次检测对应的 token 值是否已经存储，若已

存储，则说明该 token 对应的文件块已存储，无需

再次上传；反之，则存储该文件块，最终实现对共

享文件的块级去重。 
3.5  PoSW 方案扩展 

单一云服务提供商如果服务中断或遭黑客攻

击[23]，则存储的数据可能面临巨大损失，此外，还

将面临数据可用性低、可靠性差、安全性弱等诸多

问题[24]。为了解决上述问题，本文对 PoSW 方案进

行扩展，结合数据冗余[25]与散布技术，引入多云服

务提供商，提高协作云应用中共享文件的可用性和

可靠性。 
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将共享文件分散存储在多云服务提供商的主

要优势是：当某个云服务提供商发生故障时，可以

采用容错技术从其他云服务提供商安全重构出原

共享文件，使数据更加安全可靠。在具体实施多云

架构时，首先对上传到云端的共享文件执行基于

PoSW 方案的安全去重，在数据去重时，为每个存

储的密文块设置引用率 r，当访问该密文块时，根

据索引列表搜索该密文块，每访问一次，将 r 加 1。 
本文针对该引用率采用如下 2 种策略对 PoSW

方案进行扩展：对引用率高的密文块采用基于复制

的数据分布机制[26]，对引用率低的密文块采用基于

安全文件散布[20]的数据分布机制。 
3.5.1  基于复制的分布策略 

共享所有者将共享文件上传至多云服务提供

商，在整个访问和去重的过程中，各个密文块的引

用率将发生改变，在变化过程中判断引用率是否超

过阈值 R，若超过 R，则将高引用率的密文块复制

成多份并分散存储到多云服务提供商，依据数据重

要程度的不同，共享文件所有者可以自行设置不同

的备份数量。当密文块所存储的云服务器中断或该

密文块被破坏时，系统将依据备份数量从其他云服

务提供商复制数据。 
如图 4 所示，假设阈值 R 为 3，有 3 份共享文

件 f1、f2、f3将上传至云服务器，A~F 分别表示不同

的密文块，图 4 中密文块后的数字代表 3 份文件中

相同密文块的数量。经过数据去重后，发现密文块

C 的引用率 r 达到阈值 R，假设备份数量为 3，则系

统将复制 3 份密文块 C，分别存储到不同的云服务

提供商（阿里云、百度云、有道云或易图云等），

多云服务提供商可以根据需要将各个云服务提供

商进行组合。 

 
图 4  基于复制的数据块分布策略 

3.5.2  基于安全文件散布的数据分布策略 
共享所有者将共享文件上传至多云服务提供

商，在访问和去重过程中，当数据块的引用率低于

设定的阈值 R，则使用基于安全文件散布的分布策

略进行存储。 
本文采用 3.1 节安全文件散布[20]的数据分布策

略将引用率低的密文块分散存储到多云服务提供

商。安全文件散布的安全性体现在任意所有者获得

低于 t 个数据分量将无法恢复出原始密文块。如图 5
所示，首先，由 3.4.1 节共享文件创建阶段的安全

文件散布算法可知，对引用率低的某密文块 [ ]iΘ 进

行编码后可以得到 n 个分量。 

 { } [ ]( )1, , . , , , ,i in iSF Encode t n i kΘ Θ Θ λ←"  (15) 

然后，伪随机数生成器(PRNG)随机产生 n 个索引，

将这些分量根据索引分别存储到 n 个云服务提供

商。当需要从多云架构中获取某密文块 [ ]iΘ 时，

依据 3.4.2 节计算 token 步骤，根据存储索引从至

少 t 个云服务提供商获取数据分量信息可重构原

密文块。 

 [ ] { }( )1. , , , ,i i ini SF Combine kΘ Θ Θ λ← "  (16) 

其中，ki 为密文块 [ ]iΘ 的加密密钥，λ为安全参数。 

上述多云存储策略针对块级的共享文件进行

处理，同样适用于文件级处理，当共享文件的引用

率高于某个阈值时，采用复制的策略，低于该阈值

时采用安全文件散布的策略。 

 
图 5  基于安全文件散布的数据块分布策略 

4  安全性分析 

PoSW 的安全性依赖 s-PoW[17]和 ce-PoW[19]建

立的信息理论假设，对于共享文件 f，敌手的目标

是成功通过云服务器发出的 PoSW 验证。根据威胁

模型，敌手不允许在 PoSW 交互过程中使用合法共

享所有者作为交互协议预言机获得 PoSW 挑战的正

确响应。但为了通过验证，敌手在交互协议执行前

可能跟某个共享所有者共谋。下面，将通过 2 个命

题证明本文方案的安全性。 
命题 1  敌手成功通过 PoSW 校验的概率

P(token)是关于安全参数 λ的可忽略函数。 
证明  为了建模 PoSW 交互过程并充分考虑敌
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手可能知道共享文件 f 的部分信息，假设敌手知道

该信息的概率为 p，即敌手知道一个数据字节在文

件中任意位置的概率为 p；同时，假设敌手在不拥

有特定数据字节的前提下，成功猜测其在共享文件

中任意位置的概率为 g。对于一个长度为 b 的文件

块 f[i]，相应地，用 p 来表示敌手知道整个文件块

f[i]中任意一个位置的字节的概率。 
PoSW 的挑战阶段要求敌手可以获得随机选择

的 J 个 token 值。每个 token 值被安全散布为 n 个分

量，敌手至少需要获得 t 个分量才可重构为正确的

token 值。敌手收到一个随机的数组挑战时，定义

tokeni 为敌手得到正确的第 i 个文件块 f[i]事件，wi

为敌手知道文件块 f[i]事件，其概率为 p。敌手知道

文件块 f[i]后，即可对 f[i]进行散列运算得到 token值，

因敌手无法知道全部文件块信息，对于未知的 y 个

独立比特，敌手猜测成功的概率为 yg ；或敌手可直

接猜测长度为 l的 token值，每比特猜中的概率为0.5，
从而直接猜测 token 正确的概率为 0.5l。又因为 l 的
长度远小于文件块的长度，因此，直接猜测 token 的

概率远小于得到文件块的概率，即 0.5y l�g 。故敌

手得到一个 token 的概率可以描述为 

( )iP token  

( )( )i i lP token w w= ∩ ∪  

( ) ( ) ( )( )| |i i i i l lP token w P w P token w P w=  

( )0.5 1lp p= + −  (17) 

对于 J 个独立的 token 事件，敌手成功的概率

可以描述为 
P(token)=P(tokeni)J=(p+0.5l(1−p))J (18) 

借鉴 s-PoW[17]和 ce-PoW[19]的分析，从式(18)
可以看出，为了确保 ( ) 2P token λ≤ 成立，其中，λ

为安全参数，可以推断出 J 的下界为 

 
( )( )

ln 2
1 1 0.5l

J
p
λ

− −
≥  (19) 

从式(19)可以看出，J 的大小不受文件长度的影

响，只要 J 满足上述要求，则敌手成功通过 PoSW
校验的概率 P(token)是关于安全参数 λ 的可忽略函

数，故满足 PoSW 方案的安全需求。 
命题 2  若敌手知道小于某个值大小的文件信

息，则通过所有权验证的概率为关于安全参数 λ的
可忽略函数，则可以抵抗敌手的共谋攻击。 

证明  在 PoSW中，为了抵抗敌手的共谋攻击，

假设敌手需要知道至少 zmin 长度的比特值才能通过

PoSW。因为 z 为文件 f 的长度，b 为文件块的长度，

则共有
z
b
⎡ ⎤
⎢ ⎥⎢ ⎥

个 token，其长度 l 可以表示为 

 min
bl z
z

⎛ ⎞
⎜ ⎟
⎝ ⎠

≥  (20) 

根据 ce-PoW[19]，文件的长度必须大于 zmin，对

于较小的共享文件，zmin 也相应减小。Halevi 经过

充分的实验分析，其结果表明当文件大于 64 MB
时，若敌手知道小于 64 MB 的文件信息，则通过所

有权验证的概率为关于安全参数λ的可忽略函数，从

而将 zmin值设为 64 MB，以抵抗敌手的共谋攻击[16]。

在后续研究中，s-PoW[17]、bf-PoW[18]和 ce-PoW[19]

等方案均将该值设为 64 MB，本文也采用该值以抵

抗敌手的共谋攻击。 

5  性能分析与评价 

5.1   算法复杂度分析 
对于算法复杂度分析，本文主要考虑 PoSW 方

案中云服务器端与共享所有者客户端的计算开销

与读写开销，并与现有相关方案进行对比分析，如

表 2 所示。表 2 列出了文献[17]、文献[18]、文献[19]、
PoSW 与 PoSW 扩展方案的算法复杂度。文献[17~19]
的方案是最新关于验证单用户拥有文件所有权的

PoW 方案，与本文验证共享文件所有权的方案比较接

近，因此，本文将与这 3 个经典方案进行对比分析。

由于散列运算的开销相对较小，本文假设 3 个散列函

数 H1、H2和 H3具有相同的计算开销。 
从表 2 中可以看出，在客户端计算开销方面，

文献[17]与文献[18]方案仅需对整个文件进行散列

运算得到文件标识符，开销较小，而 PoSW 及其扩

展方案与文献[19]类似，需对文件先进行分块处理，

再执行 2 次散列运算，此外，PoSW 还需对 token
与密钥进行安全文件散布与秘密共享操作，因此，

PoSW 的客户端计算开销较大。PoSW 与其他方案

一样，在客户端与云服务器初始化的读写开销主要

为读取整个文件，因此，其大小取决于共享文件的

长度。PoSW 在云服务器端初始化时仅对共享文件

进行存储，而文献[17~19]方案需对文件或文件块进

行散列运算，因此，PoSW 无云服务器初始化计算

开销。PoSW 的常规计算开销为预先生成 Q 个挑战，

生成挑战方式与文献[19]方案类似，因此，与文献[19]
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方案相同。云服务器常规计算开销取决于生成 Q 个

挑战和与之对应的响应，即长度为 l 的 token 值。在

云服务器内存开销方面，PoSW 与文献[19]需要存储

Q 个预先计算的挑战，每个挑战需要存储对应的 λ
个长度为 l 的 token 值，即相应的响应信息。 

在表 2 中，z 表示文件长度，b 表示文件块的长

度，Q 表示预先计算挑战的数量，λ表示安全参数，

pf 表示 BF 的误判率，l 表示 token 的长度，R 表示

阈值，hash 表示执行一次散列函数所需开销，CE
表示执行一次收敛加密所需开销，PRF 表示执行一

次伪随机函数所需开销，PRNG 表示执行一次伪随

机数生成器所需开销，SF 表示执行一次安全文件散

布与秘密共享操作所需开销。 
PoSW 扩展方案 1 与 PoSW 相比，只在存储共

享文件方面对高引用率的密文块使用复制的分布

策略，因此，表 2 中的开销均一致，此外，PoSW
扩展方案 1 还需增加多云服务提供商之间的通信开

销 O(z)与存储开销 O(z)。PoSW 扩展方案 2 对低引

用率的密文块使用安全文件散布的存储策略，因

此，在云服务器常规计算开销中除了预先计算 Q 个

挑战外，还需对密文块进行安全文件散布操作，并

增加多云服务提供商之间的通信开销 O(b)，其他开

销均与 PoSW 一致。 
5.2  性能评价 

本文采用 Linux 系统下 C++语言进行系统仿真

实验，使用 OpenSSL 函数库，采用其中的 AES-256
与 SHA-256 对数据进行对称加密与散列运算。本文

实验采用的测试计算机的配置如下：CPU 为 Intel 
Core i5-4590 3.30 GHz，RAM 为 DDR3 8 GB，磁盘

为 WDC WD10EZEX-08M2NA0(1 TB/7 200 r/min)，

操作系统为 Ubuntu 12.04.4 LTS。 
本文实验将对 PoSW 方案的 2 个阶段进行时间

开销计算，即上传共享文件与共享所有权证明，

实验数据取 1 000 次实验的平均值。本文选择 8 种

不同大小的共享文件进行实验，分别为 4 MB、   
8 MB、16 MB、32 MB、64 MB、128 MB、256 MB、

512 MB，测试的时间单位为 ms，其实验结果如

图 6 所示。 

 
图 6  2 个阶段的计算开销 

由图 6 可以看出，随着共享文件大小的增加，

上传共享文件阶段的时间也随之增大，当共享文件

增加到 512 MB 时，PoSW 方案上传时间仅为 4.7 s，
在可接受范围内；PoSW 扩展方案 1 由于只在存储

共享文件方面对高引用率的密文块使用复制的分

布策略，因此，上传共享文件的时间开销与 PoSW
方案一致；PoSW 扩展方案 2 对低引用率的密文块

使用安全文件散布的存储策略，在上传共享文件时

需对密文块进行秘密共享编码处理，因此，所需存

储时间比 PoSW 方案稍大，当共享文件为 512 MB
时，上传时间需 10.7 s。共享所有权证明阶段的时

表 2 PoSW 与相关方案的开销对比分析 

方案 客户端计算

开销 
客户端读写 

开销 
云服务器初始

化读写开销 
云服务器初始

化计算开销 云服务器常规计算开销 云服务器内存开销 

文献[17]方案 O(z) ⋅ hash O(z) O(z) O(z)·hash O(Q λ⋅ ) ⋅ PRF O(Q λ⋅ ) 

文献[18]方案 O(z) ⋅ hash O(z) O(z) O(z)·hash 
1lg

f

f

l
p

O hash
p

⎛ ⎞⎛ ⎞
⎜ ⎟⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠ ⋅⎜ ⎟⎜ ⎟
⎝ ⎠

λ
 

1lg
fp

O
l

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎜ ⎟
⎝ ⎠

 

文献[19]方案 
O(b)·CE· 
hash·hash 

O(z) O(z) 
O(b) 

hash hash⋅  O(Q lλ )·PRNG O(Q lλ ) 

PoSW 
O(b)·CE· 

hash·hash·SF 
O(z) O(z) O(0) O(Q lλ )·PRNG O(Q lλ ) 

PoSW 扩展 
方案 1 

O(b)·CE· 
hash·hash·SF 

O(z) O(z) O(0) O(Q lλ )·PRNG O(Q lλ ) 

PoSW 扩展 
方案 2 

O(b)·CE· 
hash·hash·SF 

O(z) O(z) O(0) O(Q lλ )·PRNG ⋅ SF O(Q lλ ) 
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间随着共享文件的增大而缓慢增加，PoSW 方案由

于仅需完成 J 个 token 的合并与一次文件块的解密

操作，相对上传阶段的时间有大幅减小，当共享文

件增加到 512 MB 时，其证明阶段的时间仅需 0.18 s，
具有较高的效率；PoSW 扩展方案 1 所需时间与

PoSW 一致；PoSW 扩展方案 2 需对密文块分量进

行秘密共享解码处理，因此，所需时间比 PoSW 方

案大，当共享文件为 512 MB 时，所需时间为 1.6 s。 
本文实验还对共享所有者数量的变化进行效率

测试，结果如图 7 所示，共享所有者数量 n 为 4~20
个，因为所有者数量不同，相同的文件分块后大小不

同，为了防止文件块的大小影响实验数据准确性，本

文实验采用同为 2 MB 的文件块。实验数据取 1 000
次实验的平均值，测试结果的时间单位为 ms。由

图 7 可知，随着所有者数量的增大，上传共享文件

阶段与共享所有权证明阶段的编码时间也相应增

大，当所有者数量为 20 时，上传共享文件阶段的单

个文件块编码时间约为 0.9 μs，同样具有较高的效

率。PoSW 扩展方案对密文块使用的安全文件散布算

法与上传共享文件阶段对数据块进行编码的算法相

同，因此，密文块编码时间随着多云服务提供商个

数的变化而变化的趋势与上传共享文件阶段数据块

编码的时间随着共享所有者数量的变化趋势一致。 

 
图 7  共享所有者数量与编码时间开销的关系 

6  结束语 

随着协作云应用的普及和日益发展，医疗会诊文

件、联合项目申请等共享文件的安全访问与存储成为

当前的研究热点。如何安全有效地存储这些共享文

件，并对其实现安全访问与去重成为当前的研究热

点。本文形式化定义共享所有权证明（PoSW）的概

念，并构造一种 PoSW 方案。本文方案中，共享文件

的所有者可以通过获得其他所有者授权的共享信息

来计算相应的响应，以证明其确实是共享文件的所有

者，在此基础上，实现对共享文件的安全去重。为了

解决云服务器的单点失效问题，引入多云服务提供

商，通过复制策略和安全文件散布策略对 PoSW 进行

扩展，以提高共享文件的可用性和可靠性。安全性分

析与性能分析表明所提方案是安全且有效的。 
下一步工作将引入隐私计算相关理论[27]，将所

提 PoSW 思想与隐私计算相结合，以博弈论安全模

型为指导，探索云数据安全去重的隐私、可用、效

率综合平衡机理。此外，还可以引入确定性删除与

自毁相关理论[28, 29]，将安全去重与确定性删除相结

合，构造全新的云安全存储系统。 
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